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Resumen

El estudio evalua qué tecnica de balanceo de datos (oversampling o
subsampling) es mas efectiva para mejorar la deteccion de
ciberataques en hogares inteligentes mediante modelos de aprendizaje
automatico.

Oversampling

Undersampling

Contexto Descripcion del problema

o loT en hogares: Automatiza tareas, optimiza recursos, pero genera
vulnerabilidades.
o IDS por anomalias: Detecta amenazas nuevas via o

o El problema: Desbalance severo (mas ataques que
normalidad en datos loT)
La consecuencia: Métricas infladas crean falsa seguridad,;

comportamientos extranos. modelos fallan en la practica.
o Impacto del desbalance: Reduce eficacia, provoca errores y falsos o El obstaculo: Falta consenso en soluciones y metricas
positivos. confiables.

o La propuesta: Investigacion sistematica para evaluar

o Soluciones de balanceo: Oversampling/subsampling mejoran | _ , o
iImpacto y mejorar metodos practicos.

deteccion y seguridad.

SMOTE sube falsos negativos en Logistic.

Metodologia Resultados
T N o Sin balanceo domina: 80% de casos superiores (12/15);
e | {L?.“EL? l balanceo poco efectivo en IDS-IoT.
lc <> o AdaBoost lider: Mejor sin balanceo en todos los datasets
. Balanceo con ) ,
[ | wm—— Conjuntos de por su robustez con minorias.
Preprocesamiento -—————- Estratificacion del 10% : datos balanceados . . Yy un .
| | o Logistic y DT solidos: Prefieren no balancear; SMOTE
l“p,’ep;c;ﬁij;“ = Balanceo cor Optimizacisn de sube falsos negativos y solo empata DT en CICloT-2023
| undaersampling | = ) hiperparamet
20% conjur.\to d (Random (grid search) para los (COStOSO)
Division de datos il ° 2 undersampling) i . . .
l — o RF y XGBoost estables: Mejores sin balanceo, SMOTE
EiEaenn e | | Logist Regr ayuda minimamente en desbalances bajos.
@ los modelos Random Forest
30% conjunto de s 4 _XGBOOSt
prueba i
Evaluacion de los Analisis de
modelos resultados ® Tabla 1. Comparacidn de métricas para CICloT-2023 con diferentes
Figura 1. Metodologia utilizada basada en CRISP-DM i tecnicas de balanceo para el modelo Decision Tree
| procen Métrica Sin Balanceo SMOTE Under Sampling
| F1-sc
. R e Tiempo (s) 6.29 167.63 166.92
Conclusion - Accuracy 0.9832  0.9835 0.9835
Precision 0.9832 0.9848 0.9848
: : . . Recall 0.9832 0.9835 0.9835
o Sin balanceo domina: Mejor en 12 de 15 escenarios; balanceo (SMOTE, F1 Score 09832  0.9844 0.9841
subsampling) rara vez ayuda. MCC Score 0.7760  0.7962 0.7962
o Modelos destacados: AdaBoost y Logistic Regression brillan sin balanceo; Balanced Accuracy 0.9237 0.9529 0.9237

CICloT-2023 SMOTE - Matriz de Confusion

o Casos especificos: Decision Tree gana con SMOTE solo en CICloT-2023 700000

(costoso); RF/XGBoost mejoran levemente en TON-IloT. y . . 500000

o Recomendacion: Evaluar por modelo/datos con métricas solidas, no aplicar oo,
balanceo automaticamente. B
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Figura 2. Matriz de confusion del modelo Decision Tree entrenado
con el conjunto de datosCICloT-2023 con balanceo de datos SMOTE
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