Valor Real

Accuracy (%)

Departamento de Ingenieria Informatica
Universidad de Santiago de Chile

DEPARTAMENTO DE
INGENIERIA

INFORMATICA

Evaluacion de una arquitectura CNN-1D para deteccion de
ciberataques loT en gateways domesticos con recursos limitados

Autor Jorge Morales Ramirez, Profesor guia Juan lturbe Araya

jorge.morales.r@usach.cl, juan.iturbe@usach.cl
Laboratorio / Grupo de investigacion - https://csl.diinf.usach.cl/

Contexto
Los dispositivos loT en hogares inteligentes mejoran la calidad de vida pero introducen vulnerabilidades criticas. Mas del 87% de los
ciberataques loT tienen como objetivo hogares, mientras que menos del 15% cuenta con mecanismos de deteccion. En Chile, el mercado
Smart Home proyecta un crecimiento del 85% hacia 2029, amplificando la urgencia de soluciones accesibles.
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Arquitectura CNN-1D para Deteccion de Intrusiones loT
—j Descripcion del problema
Implementar un IDS en gateways domeésticos enfrenta una
e tension fundamental entre precision y eficiencia
computacional. Arquitecturas complejas como CNN-LSTM
Input GlobalAvg superan el 99% de accuracy pero requieren varios GB de
4 RAM, siendo inviables en hardware domestico tipico. Las
1024 bytes CNN-1D son una alternativa eficiente, pero sin validacion en
hardware fisico real.
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Accuracy: 98.40%
Precision: 97.45%
Recall: 99.40%
F1-Score: 0.9842

Comparacion con Estado del Arte en Deteccidn de Intrusiones loT
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Resultados

detectados)

e 0.10 MB de modelo y 35.5 MB de RAM. Solo 3.5% del sistema
e 72 inferencias/segundo con latencia de 14 ms . 7x mejor que el requisito
e \o Sin degradacién bajo carga al 150% de capacidad /

8.40% de accuracy preservado al migrar de Google Colab a Raspberry Pi 2
e Class Weights reduce falsos negativos en 88% vs SMOTE (3 vs 25 ataques no
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Conclusiones

/o IDS basado en CNN-1D viable en hardware doméstico\
real (Raspberry Pi 2, 2015)
e Cuantizacion Float16: de 0.63 MB a 0.10 MB sin
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_ e Class Weights como estrategia optima para minimizar
falsos negativos
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|;[] Este trabajo: Unico deployable en hardware <1GB RAM con accuracy >98%‘j

ARRAY -

DIINF

18 de Marzo de 2026

/



mailto:juan.iturbe@usach.cl

