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2- Objetivo y alcance

Objetivo: Evaluar la eficacia de distintos algoritmos de clustering en la deteccion
de anomalias en datos de trafico loT de hogares inteligentes, comparando su
desempeno en escenarios de alta dimensionalidad y datos desbalanceados.

1- Introduccion y problema

e Los hogares inteligentes integran multiples dispositivos loT, ampliando la
superficie de ataque y los riesgos de ciberseguridad [1].

e La deteccion de anomalias en este contexto es compleja, debido a la alta
variabilidad del trafico, la generacion continua de datos y la falta de etiquetas
que distingan trafico normal y anomalo [2].

e Esto motiva el uso de algoritmos de clustering, como alternativa no
supervisada para analizar trafico loT en escenarios con alta dimensionalidad y
desbalance de clases.

e Evaluacidon sobre cuatro conjuntos de datos de trafico loT representativos
(N-BaloT, loTID20, ToN-loT e loT-23).

e Comparacion de cinco algoritmos de clustering (K-Means, BIRCH, GMM,
DBSCAN y SOM).

e Deteccion de anomalias binaria: trafico normal vs. anémalo.

3- Metodologia
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4- Resultados y analisis

: e SOM obtuvo el mejor desempeno global, destacando en ToN-loT y N-BaloT
con alto MCC. Las pruebas de Friedman y Wilcoxon confirmaron Ila
0,8 superioridad estadistica de SOM frente a los otros algoritmos de clustering.
0.6 e Visualizaciones t-SNE sugieren que los solapamientos dificultan Ila
| separacion en escenarios altamente desbalanceados.
¢ 04 e loT-23 fue el conjunto mas desafiante, con una caida general del
S desempeno debido a su mayor complejidad y desbalance.
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e SOM fue el algoritmo con mejor desempefno global, mostrando mayor
robustez y mejor equilibrio entre sensibilidad y especificidad en los escenarios
evaluados.

e La eleccion del algoritmo de clustering implica un compromiso entre precision
y costo computacional.

e La eficacia del algoritmo de clustering depende principalmente de Ia
estructura del trafico loT, mas que de la complejidad del algoritmo utilizado.
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6- Trabajo futuro

Validar el desempeno de
algoritmos de clustering
en dispositivos loT de bajo
consumo

Evaluar el enfoque en
nuevos conjuntos de datos
loT representativos de
hogares inteligentes
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